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CAMPAGNE DE SECURITE EN LIGNE
SOYEZ PRET ! CONSTRUIRE LE MONDE NUMERIQUE QUE LES
JEUNES MERITENT

TOUTES LES DEMI-SECONDES, UN ENFANT FAIT SON PREMIER CLIC EN LIGNE

Les technologies de l'information et de la communication ont profondément modifié la maniére
dont les enfants interagissent et participent au monde qui les entoure. La prolifération des points
d'acces a Internet, la présence de dispositifs mobiles et la multitude d'appareils disponibles sur
Internet offrent des possibilités sans précédent d'apprendre, de partager et de communiquer.

Les enfants prennent des risques pour grandir, et les adultes doivent les accompagner pour éviter
gu'ils ne se mettent en danger. Il en va de méme dans l'environnement numérique.

SUJETS ET DATES

1. Lasécurité numérique liée a la traite des étres humains

2. “Online Grooming”

3. Legenre et I'environnement numérique

4. Droits des enfants et des adolescents dans l'environnement
numeéerique

Exploitation et mauvaise utilisation des données personnelles dans
I'environnement numérique

6. Lesenfants sont de plus en plus connectés dés leur plus jeune age
7. “Sexpreading”y “Sexting”

8. Contenu numérique inapproprié pour les enfants

9. Parlez-en, ce n'est pas ta faute

9l

ILLUSTRATIONS

Les dessins qui seront utilisés pour compléter et illustrer les messages clés seront au nombre de six,
du méme type que celui utilisé pour le premier message. Chaque dessin peut étre associé a plus d'un
message.

RESSOURCES

Les ressources indiquées a la fin de chaque message clé sont des supports qui peuvent étre utilisés
par les adolescents, les éducateurs/éducatrices ou les parents.
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1. LA SECURITE NUMERIQUE LIEE A LA TRAITE DES ETRES HUMAINS

~PENSEZ -

— AVANT DE —
“CLIQUER!

LA TRAITE DES PERSONNES
EST AUSSi EN LIGNE

POST
--30 Juillet JOURNEE MONDIALE DE LA LUTTE CONTRE LA TRAITE D'ETRES HUMAINS--

Dans le cadre de cette importante journée, le Centre pour la Coopération en Méditerranée, en
collaboration avec des Sociétés nationales méditerranéennes, lance une campagne sur les médias
sociaux pour sensibiliser a l'importance de la sécurité numérique.

Le monde continue a se transformer numériquement, un tiers des utilisateurs de l'internet dans le
monde sont des mineurs et I'internet est une passerelle majeure pour la traite des étres humains.

Les trafiquants s'adaptent aux changements technologiques pour exploiter et opérer au niveau
mondial & partir d'un seul endroit via l'internet. A un moment donné, plus de 750.000 personnes
peuvent tenter d'entrer en contact avec des enfants a des fins d'exploitation sexuelle, de travail forcé,
de servitude domestique ou d'autres formes d'exploitation.

«+ Mais nous disposons également de plus en plus d'outils pour y faire face! \8
\AUTONOMISONS LES JEUNES ET LES ENFANTS

//Ressou rces//ﬁ

Safe Online | End Violence (end-violence.orqg)
Trafficking in Persons (unodc.org)

EU Strategy THB 20212025
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2. « ONLINE GROOMING »

LES GENS NE SONT PAS
TOU/URS CEUX QUTLS
DISENTETRE

ONLINE GROOMING

POST

La Journée européenne de lutte contre la traite des étres humains est commémorée le 18 octobre
afin de sensibiliser le public a une des plus graves violations des droits de I'hnomme, qui représente
une atteinte a la vie, a la liberté et & la dignité des personnes. [I]

Elle est considérée comme l'esclavage du 21éme siécle avec ses différentes formes d'exploitation,
telles que le travail des enfants, le mariage forcé, la prostitution forcée, I'exploitation du travail, la
mendicité forcée.

Pour marquer cette journée significative, le Centre pour la Coopération en Méditerranée et les
Sociétés nationales méditerranéennes mobilisent aujourd'hui tous les efforts conjoints pour
sensibiliser sur le probleme du « grooming » en ligne, comme une procédure de recrutement et de

contréle d'une personne a des fins de traite.

B On parle de « grooming » en ligne lorsque quelgu'un utilise l'internet pour tromper, forcer ou

pousser un jeune a faire quelque chose de sexuel. **

& & Tout enfant risque d'étre victime de ce type d'agression. Et les « groomers » en ligne sont trés
capables de mentir sur leur identité. lls peuvent étre jeunes ou vieux. Et ils peuvent étre des hommes
ou des femmes.

Les médias sociaux impliquent de nombreux échanges, notamment de photos, de vidéos et
d'informations personnelles. Il est trés important de comprendre les dangers de parler a quelgu'un
gue l'on ne connait pas.

‘\Si qguelque chose ne vous semble pas approprié, il est bon d'en parler a une personne de
confiance.

//Ressources// ALLEZ-Y ET CONSULTEZ-LE &9

EN

> Helpline & Report:

1.  https://report.iwf.org.uk/en/

2. https://www.childhelplineinternational.org/

3. https//www.inhope.org/EN

4. https://www.europol.europa.eu/removing-links-to-explicit-content
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¢y Videos and Campaigns

1. https:;//www.youtube.com/watch?v=bZLaiS3fZ8A
2. https//www.commonsense.org/education/videos/teen-voices-who-youre-talking-
to-online

o Tips

1. https//www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/grooming/

2. https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE1If3n

3. https//www.internetmatters.org/es/wp-content/uploads/2019/04/Internet-Matters-
Tips-Share-children-milestone-moments-safely.pdf

¢y Digital safety video series:

1. https://www.missingkids.org/netsmartz/videos
2. https//www.missingkids.org/content/dam/netsmartz/downloadable/Peer%20Educa
tion%20Kit.pdf

FR:

1. https//www.unicef.org/algeria/recits/securite-des-enfants-et-des-jeunes-en-ligne
2. https//www.unicef.org/algeria/recits/comment-prot%C3%A9ger-vos-enfants-sur-
internet-pendant-le-confinement-li%C3%A9-%C3%A0-la-pand%C3%A9mie-du-covid

#euantitraffickingday #stoptraffickingchildren #onlinegrooming
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3. LE GENRE ET L 'ENVIRONNEMENT NUMERIQUE

1A VIDLENCE SEXISTE

DIGITALE
ECT REELLE

CENEST PAS PARCE QUE (A VIOLEREE SDXSTE
ECT VIRTULLLE QU'LLLE EEY MOINS DANGEREUSL

POST

L 'Les femmes et les filles sont plus souvent exposées a la violence en ligne que les hommes, a
travers un continuum de formes corrélées de violence a motivation sexiste.

Les outils digitaux ont également ouvert la porte a de nouvelles formes d'abus, et commme nos vies en
ligne et hors ligne sont de plus en plus intégrées, la violence sexiste et ses impacts se retrouvent
désormais dans les spheres physiques et digitales.

A l'occasion de la Journée internationale pour I'élimination de la violence a I'égard des femmes,
soutenons les droits des femmes et des LGBTQ+, de faire entendre leur voix sans étre victimes de

violence. g3 i

Découvrez les méthodes, les dispositifs et les ressources permettant d'identifier et de faire face au
phénomeéne du cyberharcélement sexiste. La sécurité numérique liée au genre comprend une
variété de configurations pour s'assurer que personne n'est pousseé a étre définitivement déconnecté.

// Ressources // 4
EN:
Step by step guides | Revenge Porn Helpline

" Videos
What Is Online Gender-Based Violence? - YouTube
Online Gender Based Violence (GBV) - YouTube

« Safety Tips:
GSMA | EQUALS Access Coalition Resources | Mobile for Development
Webcam Security: How to Make Sure Nobody Spies on You - Pixel Privacy

“ Test your privacy:
Cover Your Tracks (eff.org)
Trace my Shadow | Me and my Shadow
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4. DROITS DES ENFANTS ET DES ADOLESCENTS DANS L'ENVIRONNEMENT NUMERIQUE

CONSTRUIRE LE MONDE DICITAL
QUE LES JEUNES MERITENT

POST

Trop souvent, les enfants et les adolescents sont Iésés par des médias numériques qui ne tiennent
pas compte de leurs besoins pour les protéger.

Compte tenu de l'importance croissante de l'internet comme moyen, les enfants et les jeunes
doivent participer activement au processus de conception de leurs droits digitaux et pouvoir les faire
valoir, afin d'assurer leur sécurité et profiter pleinement du monde numérique. i)

// Ressources // 4
EN:

In_Our_Own_Words_Young Peoples Version _Online.pdf (5rightsfoundation.com)
RET1If3n (microsoft.com)

Play Online:
Games — Be Safer Online! (netsmartzkids.org)

Find out who is tracking you:
Trackography - Who tracks you online?
See how data from social media profiles like Facebook is analysed

FR:
La sécurité Internet expliguée aux enfants : 6 facons d'aborder la sécurité Internet avec les enfants |
Kaspersky
Sécurité en ligne : les bonnes pratiques - Société Générale (societegenerale.fr)
Hameconnage : de quoi s'agit-il ? Attention aux faux messages ! (vpnoverview.com)
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5. EXPLOITATION ET MAUVAISE UTILISATION DES DONNEES PERSONNELLES DANS
L'ENVIRONNEMENT NUMERIQUE

ETRE EN LIGNE SIGNIFIE DECIDER DE SES DONNEES PERSONNELLES

POST

<@ Chaque fois que vous visitez un site web, que vous utilisez une application sur votre téléphone ou
votre tablette, ou méme que vous utilisez une télévision smart, vous prenez des décisions sur la fagon
de partager vos données et avec qui, méme si vous n'y faites pas attention.

IlLe vol d'identité d'un enfant peut passer inapercue pendant des années et donner lieu & du
chantage, de la manipulation ou de l'intimidation.

Protégez-vous en apprenant a ce a quoi il faut faire attention, et ce qu'il faut faire si vous suspectez
une fraude, notamment en choisissant des controles de confidentialité, en définissant des mots de
passe forts et en comprenant quand et comment conserver I'anonymat en ligne. (@

#onlinesafetycampaignCCM #onlineprivacy

// Ressources // =4
EN:

Take charge of your Digital privacy

Biggest threats and ways to Boost Your Online Security
How to raise privacy settings on online platforms | Revenge Porn Helpline
Resources to manage data and privacy - Internet Matters

Safety Tips:
Public Wi-Fi Networks - Security Tips on Vimeo
Back It Up: Don't Lose Your Digital Life | FTC Consumer Information
How To Protect Your Privacy on Apps | FTC Consumer Information

Videos:
Protecting Children's online privacy and identity | Internet Matters - YouTube
It's only an online game, why read the small print? Thinking about privacy in a digital world - YouTube
Understanding Online Privacy | The Parent Network: Social Media and Your Kids - YouTube

Toolkits
About || Admongo.gov (ftc.gov)
Net Cetera: Chatting with kids about being online (ftc.gov)

FR:

Assurer la sécurité des enfants et des jeunes en ligne | UNICEF

Restez en sécurité en ligne avec ces 10 extensions de sécurité Chrome (geekflare.com)

La sécurité Internet expliguée aux enfants : 6 facons d'aborder la sécurité Internet avec les enfants |
Kaspersky
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6. LES ENFANTS SONT DE PLUS EN PLUS CONNECTES DES LEUR PLUS JEUNE AGE

COYEZ PRET
A COUTENIR
VvosS PFIIRQ

PLug e onT
PETITS...

POST

BlLes recherches montrent que de nombreux enfants, dés I'dge de six ans, ont accés a des
smartphones ou des tablettes. Les risques en ligne ne se limitent pas uniguement aux sites Internet
dangereux.

En tant que jeunes, vous avez un rble décisif a jouer pour aborder les risques des nouvelles
technologies et des réseaux sociaux avec les enfants. &

P Leur protection sur l'internet est la responsabilité de tous et toutes Soyez avec eux pour qu'ils
puissent profiter des opportunités du monde numérique ; c'est le meilleur moyen pour qu'ils
apprennent ay vivre en toute sécurité.

#onlinesafetycampaignCCM #SaferinternetDay
// Ressources //
EN:

Be Safe Online (Lyric Video) - YouTube

« Safe Tips:

YouTube Restricted Mode step-by-step guide | Internet Matters - YouTube
Parenting tips | Parents Portal (facebook.com)

Google Search parental controls step-by-step guide | Internet Matters - YouTube
Stay safe at home. Stay safe online. | End Violence (end-violence.org)

Online safety issues - advice to support children| Internet Matters

“ Online safety resources for parents and carers, for children and young people; for professionals:
Online Safety for Children - Tips & Guides | NSPCC

“Internet Safety for Kids Quiz
Internet Safety for Kids: Internet Safety for Kids Quiz (gcfglobal.org)

~ Games

Online safety home activity worksheets (thinkuknow.co.uk)
Our Family Tech Agreement_0O.pdf (esafety.gov.au)
Family-Agreement.pdf (childnet.com)

' Multimedia internet safety presentations tailored for specific audiences
Resources (missingkids.org)

“ App

BBC Own It: smart keyboard and wellbeing app — Apps on Google Play

FR:

En savoir plus sur le contenu inapproprié en ligne | Questions Internet (internetmatters.org)
Sécurité en ligne: ressources pour les jeunes, les parents et les enseignants - Respect Group Inc.
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7. SEXSPREADING ET SEXTING

O LE CEXPREADING
ECT UNE FORME
DE VIOLENCE

POST

<P Le Sexpreading est la diffusion de photos sexuellement explicites d'autres personnes sans leur
consentement. C'est un acte violent qui doit étre signalé

Cette forme de violence peut étre liée a la pratique du sexting, mais pas seulement, car les images
peuvent étre obtenues par de multiples stratégies ou pratiques.

<@ On parle de Sexting lorsqu'une personne envoie ou recoit des images, des vidéos ou des messages
a contenu explicitement sexuel, avec le consentement des personnes concernées. Le sexting peut
étre une expression intime entre deux personnes.

<@ Sexpreading et sexting sont des termes différents, la différence étant gu'il s'agit d'un acte
consensuel ou non.

17 Il appartient & chaque personne de décider de faire du sexting ou pas. Il faut bien garder 3 la téte
qu'il n'y a pas de sexting sans risque ! Voici quelgues-uns que vous DEVEZ SAVOIR:

- Unefois que lesimages digitales sont diffusées, elles laissent une empreinte digitale. Vous ne
pouvez pas « désenvoyer » un «sexto ». Supprimer un message ou un post n'est pas une
garantie contre le fait qu'il ait déja été recu, copié et partagé avec d'autres personnes.

- Lorsqu'une personne te demande des photos de nu, tu risques de communiquer avec un
prédateur.

- Méme sile destinataire ne partage pas tes « sextos », ton téléphone peut étre perdu, volé ou
piraté.

- Les photos et images fuitées pourraient étre utilisées pour vous manipuler.

Découvrez les ressources ci-dessous ; ils constituent une bonne premiére ligne de défense contre les
dark interwebs ou contre la sextorsion. 3

& B Ne renvoyez jamais, ne publiez jamais ou ne montrez jamais des photos/vidéos a caractére
sexuel de quelgu'un d'autre ! Le sexpreading, le partage d'images sexuelles d'autrui, est un acte
violent qui peut causer beaucoup de mal a la personne visée par le message. C'est une trahison de
leur confiance et cela peut affecter leur bien-étre sociétal et mental.

Q\Si quelque chose ne va pas, parlez-en a une personne de confiance. Et n'oubliez pas de vous
protéger : bloquez les personnes qui vous harcelent et celles qui ont transmis la photo ou la vidéo sur
vos comptes en ligne.

#onlinesafetycampaignCCM #sexting #sexspreading #stopsextorsion

// Ressources // =4

EN:
Helpline & Report
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IWFE - Welcome to the IWF
Online Sexual Abuse Can Happen - YouTube
https://www.inhope.org/EN
Child Helpline International

“Activity

"Your Photo Fate" Discussion Guide (missingkids.org)

When you've shared a nude or video with someone who didn't want it
Sexual Abuse: How we can Help - YouTube

FR:

Revenge porn : comment 'éviter et le juguler | VPNOverview
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8. CONTENU NUMERIQUE INAPPROPRIE POUR LES ENFANTS (22/04/2022)

MONDE
REEL
Vs

MONDE
VIRTUEL

Portez un regard critique cur ce que vous voyez en ligne

POST

& & Les enfants étant de plus en plus actifs en internet a un plus jeune age, la possibilité pour eux
de voir des contenus sexuels et violents inappropriés pour leur age, des informations
pornographiques et d'exploitation, est tres élevée.

Qu'il s'agisse d'une publicité dans un jeu, de vidéos ou de forums auxquels ils peuvent accéder, ou
méme d'une recherche innocente, cela peut exposer les enfants a des contenus susceptibles de les
perturber et de les troubler, car ils peuvent véhiculer, par exemple, une image irréaliste du sexe et
des relations. (b

<OEN tant que parents, tuteurs et moniteurs, nous prenons des décisions sur la maniére dont nous
voulons que les enfants participent a l'internet et aux médias sociaux, et aussi sur les mesures que
nous pouvons prendre pour les soutenir, les protéger et les responsabiliser.

Assurez-vous qu'ils savent comment agir s'ils voient quelque chose gu'ils ne devraient pas voir.

#onlinesafetycampaignCCM #virtualworld

//Resources // A

EN:
Tips:
Checklist: Set up your child’s tech devices with right safety settings - Internet Matters
Inappropriate content helplines and resources | Internet Matters
11 Ways to Get Rid of Pop-Ups - wikiHow
Social Media privacy setting guide - Internet Matters

safety mode:
YouTube, iTunes and Google Play

Videos:
Addressing online pornography - Do's and Don'ts to support teens - YouTube
Protect & educate children about online pornography | Internet Matters - YouTube
The Internet of Opportunities: Global Kids Online Research Partnership - YouTube
Inappropriate content - What parents need to know - YouTube

Child-friendly search engines
Swiggle.org.uk - Child Friendly Search Engine for Kids
KidRex
Kidtopia
Online Safety Storybooks | Kent Online Safety Blog (wordpress.com)
FR : En savoir plus sur le contenu inapproprié en ligne | Questions Internet (internetmatters.org)
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9. PARLEZ-EN, CE N'EST PAS TA FAUTE

Ol QUELQUE CHOSE
NE VA PAC SURLE NET

PARTAGE

L TONMQUETOE )

POST

&1l est difficile de détecter les sentiments de honte et de culpabilité que de nombreux enfants et
adolescents expriment en ligne. Ceux qui souffrent de ce sentiment de honte essaient souvent de
cacher leur expérience a leur proche entourage.

<BIl est essentiel de bénéficier du support d'autres personnes lorsque vous vivez une mauvaise
expérience. Ce n'est pas votre faute, parlez-en.

Si vous croyez que quelgu'un vit une situation difficile et qu'il/elle souffre en silence, demandez-lui.

a1

#onlinesafetycampaignCCM #speakup

//Ressources // A

EN:

Helplines:
Child Helpline International

Videos:
Digital Resilience toolkit: What is digital resilience? | Internet Matters - YouTube
Shame after abuse - YouTube
What to do if you see something that upsets you online | Connecting Safely Online - YouTube

Campaign:
Back to school online safety campaign | Internet Matters - YouTube

Report:
Facebook: How to report on Facebook
Google: How to report on Google
Snapchat: Report Abuse on Snapchat
How to Block and Report Cyberbullies on TikTok | Common Sense Media

Games and Toolkits
Toolbox | Childline




